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Térshavn, tann 18. februar 2021

Samskifti umvegis teldupost
A fundi 11. februar 2021 umrgddi Daturadid teldupostsamskifti, og hvussu datuabyrgdarar 0.0.
kunnu tryggja, at trygdin er ngktandi, t& personupplysingar verda sendar umvegis teldupost.

Nidurstgdan hja Daturddnum var, at tann, sum sendir persénupplysingar umvegis teldupost eigur at
tryggja seer, at teldupostsamskiftid er bronglad. VVerda vidkveemar personupplysingar og
personupplysingar, sum eru fevndir av trinadarasetingum, sendar vid telduposti, eigur sendarin at
vera serliga varin.

Déturadid var samt um, at tad til eina og hvarja tid er upp til tann einstaka datuabyrgdaran at meta
um, hverji trygdartiltek eru hoskandi at seta i verk, og at meta um, m.a. hvat slag av brongling skal
nytast.

Daturéoid var t6 samt um, at TLS-brongling (version 1.2.) ella annad slag av brongling, sum er &
sama st@di, er eitt lagmark fyri trygd, t4 id vidkveemar persénupplysingar verda sendar umvegis
teldupost.

I summun farum er kanska best at nyta ein annan midil til trygt samskifti enn teldupost sum til
dgmis Minboks.

Détur&dido umrgddi hesi slgg av brongling:

e Brongling i flutninginum (“Kryptering pa transportlaget” — TLS-brongling)
e End-to-end brongling

Brongling i flutninginum (“Kryptering pd transportlaget”) (TLS-brongling)

TLS (Transport Layer Security) brongling bronglar teldupostar undir flutninginum fra sendara til
mottakara. Telduposturin verdur i utgangsstgdinum goymdur oObrongladur og atkomuligur a
teldupostservaranum hja baedi sendara og méttakara.

End-to-end brongling

Vid end-to-end brongling verdur innihaldid i teldupostinum bronglad. Hetta merkir, at
upplysingarnar verda laestar vid einum lykli, adrenn teer verda sendar, og ikki kunnu lesast, fyrrenn
mottakarin letur teldupostin upp vid raetta lyklinum.
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Dgmi um end-to-end brongling eru hesi:

PGP

Vid Pretty Good Privacy (PGP), sum fylgir ti sonevndu OpenPGP, kann ein og hvar faa eitt
lyklapar (ein almennan og ein privatan lykil), sum eru knyttir til eina avisa teldupostadressu.
Almenni lykilin kann almannakunngerast i netbornum uppslagi, sum virkar til deiling av
lyklum. PGP kann tengjast saman vid m.a. Outlook og Thunderbird.

S/IMIME

A sama hétt sum vid PGP hava sendari og mottakari hver sin almenna og privata lykil. Vid
S/IMIME eru almennu lyklarnir hj& pgrtunum partur av einum ‘certifikati’, sum er Gtgivid av
einum sonevndum CA (Certificate Authority), sum knytir virdio & ti almenna lyklinum til
ein likamligan persdn. T4 id ein teldupostur verdur sendur, verdur certifikatid hja
mottakaranum godkent grundad & tekni, sum vanliga er innbygd i einum teldupostklienti, og
sum er 6sjonlig fyri brakaran.
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